Criptografia pasado, presente y futuro

1. Los origenes

El origen de la criptografia fue la inquietud por proteger la informacién que era transmitida.
A lo largo del tiempo ha ido evolucionando. Podemos preguntarnos quién tenia esa inquietud por
proteger la informacion, la respuesta es bastante clara, desde sus origenes eran emperadores,
militares, diplomaticos, comercio electrénico, banca, televisiones de pago,....y en la actualidad
todos.

La informacién que se tiene que proteger puede ser de lo mas diversa, pero en general
podemos clasificarla en:

* Informacion valiosa para una organizacion.

* Aquella informacién cuya difusion no autorizada puede ocasionar un perjuicio a la
nacién/estado/organizacion (informacion clasificada).

* Lainformacion cedida por terceros.

¢Como la hemos protegido hasta el momento?

* No difundiéndola.

* Almacenamiento seguro: en una caja fuerte, bajo llave....
* (ifrado.

* Esteganografia.

¢Qué es la criptografia?

Consiste en modificar la informacion haciéndola inteligible mediante transformaciones.
Estas transformaciones deben permitir que el mensaje sea recuperado mas adelante, bien por el
propietario o bien por el destinatario.

¢Qué es la esteganografia?

Consiste en modificar el soporte que transmite la informacion, es decir, ocultar el hecho de
la existencia de informacién secreta, de modo que si se desconoce que tal informacion eiste, el
adversario no la buscara.

2. Criptografia clasica

* La escitala: Datada del siglo IV a.C. Consiste en:
®  Enrollar un lazo alrededor de un baston (grosor del palo)
®  Escribir un mensaje en claro por filas.
®  Desenrollar el lazo y enviarlo creando una trasposicion de los elementos.

e Cifrado César: Datada del siglo III a.C. Consiste en cambiar cada letra
del texto por la situada a una cantidad fija de lugares en el alfabeto. Es
una sustitucion porque se reemplaza cada elemento del texto por otro, se
disfrazan los caracteres y se disimula la frecuencia.
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Podemos considerar que:

Criptografia
clasica

Sustituciones Trasposiciones

Mixtos

Al hacer pruebas se ha visto que un sistema en el que primero se realiza una sustitucion mas
trasposicion da mas fortaleza al sistema.

Cronologia:

Escitalo.

Desplazamiento alfabético (Julio Cesar).
Analisis de frecuencias.
Primeros codigos secretos.
Homofonia.

Celosias.

Tabla de Vigenére.
Cuadros de transposicion.
Rueda de Jefferson.

Cifra comercial.

Principio de Kerckhoffs.
Vernan

Enigma.

Shannon.

Ultima maquina mecanica
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En la segunda mitad del siglo XIX ya apareci6 la primera maquina de cifrado para luego
continuar a principios del siglo XX los primeros instrumentos capaces de cifrar y descifrar
informacion. Algunos fueron:

Disco Wheatstone
Kriha.

Enigma.

Hagelin.
SZ42.

Enimga: Podia tener tres o cuatro rotores distintos. La de la imagen tiene cuatro, que es la utilizada
por la armada alemana.

REFLECTOR

Su funcionamiento:
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¢Qué sucedi6 con la criptografia clasica?

A partir de la Teoria de Shanon en 1948 en la que se dice que la informacién es medible y
tiene unas determinadas caracteristicas y la llegada de los ordenadores, sumados a la necesidad de
las grandes empresas y bancos de guardar secretos se llegé a crear el primer cifrado estandar
internacional creado por IBM, el DES (Data Encryption Algorithm). Todo esto llevo al nacimiento
de la criptografia moderna. La criptografia paso6 de ser un arte a ser una ciencia.

3. El presente:
3.1. La criptografia moderna

El siguiente esquema representa la criptografia moderna:

CRIPTOGRAFIA
MODERNA

CLAVE PUBLICA

CIFRADORES CIFRADORES
EN SERIE EN BLOQUE

Clave secreta: En la criptografia de clave secreta solo existe una clave tanto para cifrar
como para descifrar. En la criptografia de clave publica existen dos claves una ptblica y una
privada.

En la criptografia de clave secreta el gran problema es la distribucion segura de la clave.
Existen dos métodos:

* Cifradores en serie.

* (Cifradores en bloque: El DES, de 64 bits aunque por cada byte se destina un bit para el
control por tanto se queda solo en 56 bits, luego se pas6 al Triple-DES que ofrecia una
seguridad de 112 bits y luego se pasé al AES que es el que conocemos ahora con claves de
128, 192 y 256 bits.
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CIFRADO EN BLOQUE

Texto
Claro

Clave publica:

Sirven para autenticacion y para firma. Los certificados digitales se obtienen a través
de una autoridad de certificacién tales como la policia nacional con el DNI-e, la FNMT, la
ACCV....... En la criptografia de clave publica siempre tendremos dos claves, la publica y

privada, siempre vienen juntas.

SOY MICAELA

ECERT":'V

/ \ CERTIFICADO

MICAELA

O-llc.m—.l.‘m

MICAELA

Veamos como funcionan:

f—\

CERTIFICADO DIGITAL

CLAVE PUBLICA

CLAVEPRIVADA

Autoridad de Certificacién
AC -CA
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Imaginemos que he obtenido un certificado digital para poder autenticarme y para poder
firmar. Para comunicarme, guardo la clave privada y envio la clave puiblica. Supongamos que una
persona X cifra un mensaje con la clave publica, para descifrarlo usaré mi clave privada. Eso es mas
o menos lo que sucede cuando procedemos a la autenticacion delante de organismos oficiales y
cuando queremos firmar documentos, lo hacemos mediante nuestra clave privada junto con unas
funciones matematicas denominadas hash.

La criptografia de clave ptiblica también se denomina criptografia asimétrica. Dentro de este
tipo de criptografia podemos encontrar también la criptografia de curvas elipticas.

3.2. Las funciones Hash

Longitud fija (SHA256: 256 bits)

Es dificil encontrar M, y M, tal que H(M,) = H(M,)
= Propiedad 2:

Dado un valor x de n biats (p.e. 256), es dificil encontrar M tal que H(M) = x

Las de la zona roja ya no se consideran seguras.

Resumen de longitudes de funciones hash:

texto = “Resumen de funciones hash”

Nombre Longitud
MD4 128 bits

10132h1 aSTH2 T Mattabise b0aanbs

MD5 128 bits

JabEA5 043061 6atce Thc Babe2Tn 12320

SHA-1 160 bits
BAG0DCA T3¢ 7880081 105¢ 1457150901 26T ACBK
SHA-2 256 bits

417 T 4043000005 eet M2 AZASA50HEC IT doc 1028

384 bit

ab381 7 25a322c 121910045641 83 201 b2152c 824 10 768L 14C

512 bits

8600296021 2950C0a0221 7 a406ADISIGONGIMETT 7650057 DeB 427 a8
Algoritmo KECCAK

FIPS PUB 202

Veamos como se procede a firmar un documento:

FIRMA DIGITAL

Calculo el hash

Fichero firmado del mensaje

Fichero + Firma + Clave Pablica

e 2

Firmo. (Es decir,
cifro el hash
% con clave privada)

e
Localizo miclave
publica
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Veamos como se puede verificar la firma digital:

Firma digital

FIRMA DIGITAL
VERIFICACION I

Documento

Calculo Descifro con
hash la clave publica

4. El futuro
4.1. La fisica cuantica

12 REVOLUCION CUANTICA
Nacimiento de la fisica cuantica
1900

23 REVOLUCION CUANTICA
Romper los limites de lo que
podemos hacer con la informacion

Supongamos que a las particulas microscépicas (atomos, fotones....) le pusiéramos
informacién:
* Launidad minima de informacion cuantica se llama bit cudntico o qubit.
* Estos bits cuanticos se rigen por la leyes de la fisica cuantica. Los bits cuanticos pueden
tener diversos estados: estado 0, estado 1 o ambos estados a la vez.

2® REVOLUCION CUANTICA
Romper los limites de lo que podemos hacercon la infermacion

FiSICA
CUANTICA

INFORMACION
: COMPUTACION
okl CUANTICA
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Obviamente el bit cuantico o qubit necesita de un ordenador cuantico. Un ordenador
cuantico hace lo mismo que uno clasico pero de una forma distinta. Un ordenador cuéntico se rige
por las leyes de la fisica cuantica, por una teoria probabilistica, se asignan probabilidades de
ocurrencia.

La potencia de calculo de un ordenador cuantico podria llegar a la de 100 millonees de
ordenadores actuales, teniendo en cuenta que x qubits equivalen a 2* bits.

La carrera para su construccion ya ha empezado , se sabe que IBM lo esta intentando en lo
que se llamaréa el IBM Q, al igual que Google y Microsoft. Dwave Systems anunci6é un ordenador
cuantico con un procesador de 128 qubits.

¢Llegara algun dia el PC cuantico?

IBM Q

CSIC-IBM convenio para realizar calculos.

¢Llegara algun dia el PC cuantico?

Google publica la demostracion de la supremacia cuantica Google- 54 (53) gb

IBM-53gb
Intel-=499gb

El computador cuantico de Review Secciones + 10 Tecnologias Emerg
Google ha alcanzado la
supremacia cuantica B
IBM afirma que

Google no ha logrado

77 la supremacia
Septiembre 2019 Anti

Noticia de abril de 2020:
https://www.muycomputerpro.com/2020/04/30/amazon-ibm-microsoft-google-computacion-
cuantica
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¢Llegara algin dia el PC cuantico?
Ly

Amazon, IBM, Microsoft, Google y la carrera
por la computacion cuantica como servicio

¢, Qué es la supremacia cuantica?

 Es el desarrollo de un ordenador cuantico que haga algun
calculo que un superordenador no pueda hacer.

Con 40-50 qubits soy capaz de hacer 24°-25° gperaciones a
la vez

Por ahora estos calculos no son relevantes para la
seguridad de la informacion.

Pero:
¢ PC cuantico vs problemas matematicos?
» Sin embargo, romper los problemas matematicos para las

claves actuales (unos 2.000 bits) requeriria 4 dias con un
ordenador cuantico de unos 7 millones de gb

~ 2030 y $1bill6n
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¢ Qué protocolos cuanticos existen?

* Los unicos protocolos cuanticos
propuestos son los de distribucion "
cuantica de claves (QKD) (por ejemplo,
Bennett y Brassard-1984 y Ekert-1991) y

se basan en el envio y medicion de
fotones polarizados

No se necesita un ordenador cuantico

Los ordenadores cuanticos se utilizaran para biotecnologia, matematicas, etc..... Seguiremos
trabajando con los ordenadores normales y superodenadores apoyados en los pc cuanticos.

4.2. Criptografia cuantica

La criptografia cuantica es la criptografia que utiliza principios de la mecanica cuantica para
garantizar la absoluta confidencialidad de la informacién transmitida. Los protocolos de
distribucion se usarian para el intercambio de claves.

—) ELPAIS I 1 E SUSCRIBETE 11 INICIAR SESION
C hina crea un sistema dc comunicacion cuantica desde
¢l espacio imposible de espiar

El pais asidtico transmite claves secretas desde un satélite a dos estaciones terresires separadas por mds
de 1.000 kilémetros, 10 veces més que lo conseguido hasta ahora
¢ Nw BC =

NURO DOMIMGUET W

https://elpais.com/ciencia/2020-06-15/china-crea-un-sistema-de-comunicacion-cuantica-desde-el-

espacio-imposible-de-espiar.html

4.3. Criptografia post-cuantica

La esperanza para la criptografia asimétrica esta en estudiar nuevos y viejos problemas
matematicos para los que todavia no hay algoritmos conocidos que rompan o que no sean
vulnerables a la computacion cuantica cuando ésta llegue.

Se barajan los siguientes algoritmos post-cuanticos:

Criptografia basada en Teoria de Codigos. (Code-based).

Firmas digitales basadas en hashed (Hash-based).

Criptografia multivariante cuadratica (MQC).

Criptografia basada en isogenias (isogeny-based, homomorfismos de grupos, curvas
elipticas).

Criptografia basada en reticulos (lattice-based)
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Comparativa :

Comparacion entre sistema ECC (no post-cuantico) con las propuestas de

algoritmos post-cuanticos propuestos al NIST

Signatures

Key Exchange

Elliptic Curves

64 bytes

32 bytes

Lattices

2.7kb

1 kb

Isogenies

330 bytes

Codes

1 mb

Hash functions

X

En resumen, existe una amenaza importante a la criptografia actual como consecuencia de la
computacion cuantica y de diferentes algoritmos de ataque:
* Criptografia asimétrica: algoritmo de Shor.
* Criptografia simétrica: algoritmo de Grover.

Esto nos urge a desarrollar nuevos algoritmos criptograficos y a adoptar medidas para

prevenir la amenaza cuantica.
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